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1. Praambel

Die Informationstechnik- (IT) und Telekommunikations- (TK)-Systeme, die zur Unterstitzung der
Netzbetriebsflihrung eingesetzt werden, nutzen zunehmend allgemeine IT-Standards, was fur die
Verknipfung mit anderen Systemen zur Weiternutzung von hiermit erfassten Daten und fur das die
Systeme nutzende Personal hilfreich ist. Andererseits erhéhen sich dadurch die Risiken fur den sicheren
Betrieb dieser Systeme.

Fir eine systematische Erfassung der moglichen Bedrohung fir die relevanten Systeme, der Bewertung
der daraus resultierenden Risiken und den daraus abgeleiteten SchutzmalRnahmen wird in der
Unternehmensgruppe Stadtwerke Gutersloh, d.h. bei den Stadtwerken Gutersloh GmbH und der
Netzgesellschaft Gutersloh mbH ein Informationssicherheitsmanagementsystem (ISMS) eingefihrt.
Dies dient der Strukturierung und Transparenz von Maflinahmen zur Erkennung von Bedrohungen und
Risiken und unterstitzt bei der systematischen Durchfiihrung von Schutzmafnahmen. Es handelt sich
dabei um einen kontinuierlichen Prozess, in dem zyklisch oder bei Veranderungen der Systeme die
getroffenen Festlegungen auf Veranderungsbedarf gepriift werden.

Die SchutzmalRnahmen bestehen zum einen aus technischen MalRnahmen, zum anderen aus
organisatorischen Festlegungen, die nur dann ihre Wirkung entfalten kdnnen, wenn sie von allen
Mitarbeitern beachtet werden, was durch entsprechende Mitarbeiterschulung geférdert werden muss.

Auch der Gesetzgeber hat die Bedeutung der Sicherheit von IT- und TK-Systemen erkannt und die
Betreiber kritischer Infrastrukturen, zu denen die Netzgesellschaft Gutersloh mbH mit dem Sektor
Energie (Strom und Gas) gehort, verpflichtet, einen angemessenen Schutz gegen Bedrohungen der fiir
die Netzbetriebsfluhrung erforderlichen IT- und TK-Systeme umzusetzen. Dieser liegt vor, wenn das
eingefiihrte ISMS durch einen akkreditierten Prifer zertifiziert wird. Auch der Bereich der
Wasserversorgung gilt als kritische Infrastruktur. Da der Schwellenwert fur eine verpflichtende
Zertifizierung in der Unternehmensgruppe jedoch nicht erreicht wird, wird dieser Bereich nicht in die
Zertifizierung einbezogen. Die Standards zur Erhdhung der IT-Sicherheit sollen aber auch hier gelten.

Die Geschéftsfiihrungen der Stadtwerke und der Netzgesellschaft Giitersloh sind verantwortlich fiir

- die Schaffung organisatorischer Rahmenbedingungen zur wirksamen Gewahrleistung von
Informationssicherheit

- die Definition und Festlegung der erforderlichen Verantwortlichkeiten und Befugnisse

- die Einrichtung eines Informationssicherheits-Managements,

- die Umsetzung der vereinbarten Sicherheitsmaflinahmen einschlief3lich der Bereitstellung der
erforderlichen Mittel,

- Eine hinreichende und geeignete Dokumentation der IT-Infrastruktur sowie aller
Sicherheitsvorkehrungen und Sicherheitsmalinahmen.

Die vorliegende Leitlinie beschreibt die allgemeinen Ziele, Strategien und Organisationsstrukturen,
welche fur die Initiierung und Etablierung eines ganzheitlichen Informationssicherheitsprozesses
erforderlich sind.

1.1 Geltungsbereich

Das Informationssicherheitsmanagementsystem (ISMS) umfasst die Betriebsfiihrung fur das Strom- und
Gasnetz gemaR den Vorgaben des EnWG. Zusatzlich und freiwillig werden in der Unternehmensgruppe
Stadtwerke Giitersloh auch die Betriebsfihrung des Wassernetzes und der Wassergewinnung in das
ISMS einbezogen.

Allein das ISMS fur die Betriebsfiihrung der Strom- und Gasnetze wird gemaf} den gesetzlichen
Anforderungen nach dem IT-Sicherheitskatalog der Bundesnetzagentur zertifiziert.

Die entsprechenden Systeme werden anhand der Geschaftsprozesse der Netzbetriebsfuhrung
identifiziert und in einem Netzstrukturplan erfasst. Dieser wird im Dokumentationssystem des ISMS
HiScout hinterlegt.

Die vom Geltungsbereich des ISMS betroffenen Organisationseinheiten der Unternehmensgruppen sind
in einem Organigramm im Anhang markiert.
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1.2 Informationssicherheitsziele

Die IT- und TK-Systeme zur Netzbetriebsfihrung haben die Aufgabe, die Mitarbeiter bei der
Netzbetriebsfliihrung zu unterstiitzen. Die Informationssicherheit dieser Systeme ist so zu gewahrleisten,
dass diese Unterstiitzung jederzeit gegeben und in keinem Fall die sichere Netzbetriebsfilhrung durch
diese Systeme gefahrdet ist.

Dafiir haben die Verflugbarkeit der Systeme und die Integritéat der verarbeiteten Daten hdchste Prioritat.
Dies erfordert zum einen, dass vorbeugende MafRnahmen zum Schutz gegen die relevanten
Gefahrdungen umgesetzt werden, zum anderen, dass geeignete Vorkehrungen und Plane entwickelt
werden, um auch bei Gefahreneintritt handlungsfahig zu sein und mogliche Schaden begrenzen zu
koénnen.

1.2.1 Verfugbarkeit

Der Zugang zu Informationen fir IT-Systeme im Geltungsbereich des ISMS ist fir alle Mitarbeiter im
Geltungsbereich des ISMS sicherzustellen, wenn diese benétigt werden. Die Mitarbeiter im
Geltungsbereich werden in HiScout gepflegt.

Die fir die Netzbetriebsfiihrung notwendigen Informationen sollen rund um die Uhr an allen Tagen
(24h/7d) zur Verfiigung stehen. Die Systeme, die diese Informationen bereitstellen, sind entsprechend
auszulegen, dass diese Verfiigbarkeit gegeben ist, z.B. durch Redundanz der Komponenten.

1.2.2 Integritat

Die Informationen miissen unverandert und vollstandig sein. Dies ist von den Systemen, die diese
Informationen Ubertragen und verarbeiten, sicherzustellen.

Hierzu sind bevorzugt Ubertragungs- und Verarbeitungsverfahren zu verwenden, die entsprechende
Priifalgorithmen beinhalten (z.B. die Fernwirkprotokolle IEC 60870-5, verschliisselte Ubertragung via
VPN).

1.2.3 Vertraulichkeit

Es ist durch geeignete MaRnahmen sicherzustellen, dass nur die autorisierten Benutzer Zugang zu den
Informationen haben. Zu diesem Zweck ist flir alle Daten der Personenkreis, dem der Zugriff gestattet
werden soll, zu bestimmen. Der Zugriff auf IT-Systeme, IT-Anwendungen und Daten sowie
Informationen ist auf den unbedingt erforderlichen Personenkreis zu beschranken. Jeder Mitarbeiter im
Geltungsbereich des ISMS erhélt eine Zugriffsberechtigung nur auf die Daten, die er zur Erfillung seiner
dienstlichen Aufgaben bendotigt.

1.3 Aufwand

Die Geschéftsfuhrungen unterstitzen die Zielsetzung fir das Informationssicherheitsmanagement und
stellen daher angemessene Ressourcen fir die erforderlichen Prozesse zur Verfigung.

1.4 Organisatorische Festlegungen

Die Pflege und Weiterentwicklung des Informationssicherheitsmanagementsystems wird vom ISMS-
Verantwortlichen betrieben. Er koordiniert die notwendigen Arbeiten, erarbeitet Verfahrensanweisungen
und Arbeitsanweisungen und bereitet Entscheidungen fir die Geschéftsfihrung vor. Bei Bedarf werden
fur Teilaufgaben weitere Mitarbeiter hinzugezogen.

Zur Unterstutzung der Mitarbeiter ist das Softwaresystem HiScout zur Dokumentation und
Automatisierung und Standardisierung von Ablaufen eingefthrt.

Zur Erhaltung der notwendigen Informationssicherheit missen alle Mitarbeiter die festgelegten Ablaufe
einhalten und wachsam und mit der gebotenen Umsicht die IT- und TK-Systeme zu nutzen. Bei
Nichtbeachtung greifen die im betriebsiibergreifenden Betriebshandbuch festgelegten
Disziplinarmaf3nahmen .Auffélligkeiten und unerwartetes Systemverhalten sind umgehend den
zustandigen Systembetreuern zu melden.
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1.5 Aufrechterhaltung und Weiterentwicklung

Die Angemessenheit und Funktionalitdt des festgestellten Schutzbedarfes und der getroffenen
SchutzmaRnhahmen wird regelméRig durch den ISMS-Verantwortlichen gepruft. Dabei festgestellte
Verbesserungsmadglichkeiten werden durch ihn mit angemessenen Fristen umgesetzt.

Gemal den Vorgaben der Bundesnetzagentur ist das Informationssicherheitsmanagementsystem durch
einen akkreditierten Prifer nach dem IT-Sicherheitskatalog zu zertifizieren. Eine Rezertifizierung ist nach
drei Jahren erforderlich.

Zusatzlich zu den jahrlichen Uberwachungsaudits des akkreditierten Priifers sollen intern jahrlich Audits
durchgefihrt werden.

2. Uberprifung

Diese Managementleitlinie und die gemaf Anlage mitgeltenden Dokumente werden in planméaRigen
Abstanden Uberpruft. Damit wird festgestellt, ob deren Inhalt noch mit den Anforderungen der
Unternehmensgruppe Stadtwerke Gutersloh in Bezug auf die Informationssicherheit Gibereinstimmt.

Die Uberprifung der Managementleitlinie und der dazugehdrigen Handlungsleitlinie erfolgt durch die
Geschéftsfuhrungen der Unternehmensgruppe. Die weiteren nachgeordneten Leitlinien werden durch
den ISMS-Verantwortlichen tberpruft.

Es sollten folgende Mafinahmen durchgefiihrt werden:

- Uberpriifen, ob die innerhalb der Unternehmensgruppe Stadtwerke Gutersloh vorgenommenen
Veranderungen - seien sie technischer oder organisatorischer Natur - eine Anpassung der
Sicherheitsstrategien erfordern: Ergreifung vorbeugender Mal3nahmen;

- Organisation der Durchfiihrung von Anderungen, die als erforderlich betrachtet werden;

- Mitteilung der Ergebnisse der Uberpriifung an die Mitarbeiter.

Dies erfolgt
- zyklisch mindestens einmal jahrlich in Vorbereitung der internen Audits
- nach erheblichen Anderungen im durch das ISMS abgedeckten Bereiches fur die
Managementleitlinie
- nach erheblichen Anderungen des jeweils durch die Leitlinie beschriebenen Bereiches
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